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1 Einfithrung

Dieses Dokument stellt eine Kurzanleitung zur Durchfiihrung qualifizierter elektronischer Signaturen mit der
im Folgenden spezifizierten Firmware flir das Chipkartenterminal GT900 BCS dar:

Firmware: 1.0.10

Qualifizierte elektronische Signaturen kénnen nur mit der o.g. Firmware durchgefiihrt werden, da nur diese
gemal einer bei der Bundesnetzagentur eingereichten Herstellererklarung fiir elektronische
Signaturvorgange zugelassen ist. Diese Kurzanleitung stellt des Weiteren eine Ergdnzung des durch die
german telematics GmbH herausgegebenen Benutzerhandbuches Version 1.6 zum Chipkartenlesegerat
GT900 BCS dar.

1.1 Dokumenten-Identifikation

Titel: Chipkartenterminal
eHealth GT900 BCS
— Kurzanleitung zur Durchfiihrung
qualifizierter elektronischer Signaturen—

Version: 1.0

Ausgabedatum:  30. Juni 2010

Autor: Jan Mihalyovics

Geratehersteller: GT German Telematics Gesellschaft fir Telematikdienste mbH
RankestralRe 26
10789 Berlin
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2 Allgemeines zur qualifizierten elektronischen Signatur

Qualifizierte elektronische Signaturen diirfen gemaR Signaturgesetz nur mit Komponenten durchgefiihrt
werden, welche den Anforderungen, die ebenfalls im Signaturgesetz und in der Signaturverordnung
festgelegt sind, genligen. Die Eignung dieser Komponenten zur Durchfiihrung qualifizierter elektronischer
Signaturen wird durch die Bundesnetzagentur bestatigt. Das Chipkartenlesegerat eHealth GT900 BCS ist in
diesem Zusammenhang eine sogenannte Teil-Signaturanwendungskomponente. Sie wird in einem Verbund
aus Signaturerstellungseinheit (Signaturkarte), Signaturanwendungskomponente (Signatur-
Software/Anwenderprogramm) und einem Hostsystem (Computer) verwendet, um qualifizierte
elektronische Signaturen zu erzeugen.

Die Bundesnetzagentur liefert auf ihrer Internetprasenz umfangreiche Informationen zur qualifizierten
elektronischen Signatur unter:

http://www.bundesnetzagentur.de/cln 1932/DE/Sachgebiete/QES/QES node.html

Eine Auflistung von sicherheitsbestatigten Signaturkarten findet sich auf der Internetprasenz der
Bundesnetzagentur unter:

http://www.bundesnetzagentur.de/cln 1932/DE/Sachgebiete/QES/Produkte/Bestaetigungen/SicherSignatu
rErstellEinheit Basepage.html

Eine Auflistung von sicherheitsbestatigten Signaturanwendungskomponenten (Anwenderprogrammme)
findet sich auf der Internetprasenz der Bundesnetzagentur unter:

http://www.bundesnetzagentur.de/cln 1932/DE/Sachgebiete/QES/Produkte/Bestaetigungen/Signaturanw
endungskomponente Basepage.html|

Bitte informieren Sie sich auf den Seiten der Bundesnetzagentur liber die bestatigten Komponenten und
insbesondere auch Uber die Bestatigung Ihres Chipkartenlesegerates GT900 BCS als Teil-
Signaturanwendungskomponente zur Durchfiihrung qualifizierter elektronischer Signaturen.

Machen Sie sich bitte vor der Durchfiihrung einer qualifizierten elektronischen Signatur mit der Benutzung
lhres Chipkartenlesegerates GT900 BCS vertraut. Lesen Sie hierzu insbesondere die Abschnitte:

e 1.2 ,Prifen der Siegel”,
e 1.5 ,Anschluss des Gerates” und
e 2.3 ,Aufbau der Displayanzeige”

des im Lieferumfang Ihres Chipkartenlesegerdates GT900 BCS enthaltenen Benutzerhandbuches Version 1.6
(Ausgabedatum 14.Juli 2009).
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&

B chipkartenterminal GT900 BCS — Kurzanleitung zur Durchfiihrung von QES .
germantelematics

3 Vorbereitungen zur Durchfiihrung qualifizierter elektronischer

Signaturen

1. SchlieRBen Sie zunachst Ihr Chipkartenlesegerat GT900 BCS wie in Abschnitt 1.5 ,Anschluss des
Gerates” des Benutzerhandbuches Version 1.6 (Ausgabedatum 14.Juli 2009) an lhren Computer
(Hostsystem) an und nehmen Sie es gemaR den Angaben in Abschnitt 1.6 ,,Inbetriebnahme des
Chipkartenterminals” in Betrieb.

2. Installieren Sie eine durch die Bundesnetzagentur bestatigte Signatursoftware
(Signaturanwendungskomponenten bzw. Anwenderprogrammme) auf lhrem Computer. Achten Sie
hierbei darauf, dass diese Software nach dem Signaturgesetz und der Signaturverordnung durch die
Bundesnetzagentur bestatigt wurde. Eine Liste bestatigter Anwenderprogrammme findet sich unter:

http://www.bundesnetzagentur.de/cln _1932/DE/Sachgebiete/QES/Produkte/Bestaetigungen/Signat
uranwendungskomponente Basepage.html

Machen Sie sich ebenfalls mit der Benutzung der von Ihnen zur Verwendung vorgesehenen
Signatursoftware vertraut. Lesen Sie die durch den Hersteller dieser Software gelieferte
Benutzerdokumentation ausfihrlich!

3. Legen Sie lhre Signaturkarte bereit (siehe auch Abbildung 1). Achten Sie hierbei darauf, dass diese
Signaturkarte nach dem Signaturgesetz und der Signaturverordnung durch die Bundesnetzagentur
bestatigt wurde. Eine Liste bestatigter Signaturkarten (Signaturerstellungseinheiten) findet sich
unter:

http://www.bundesnetzagentur.de/cln 1932/DE/Sachgebiete/QES/Produkte/Bestaetigungen/Sicher
SignaturErstellEinheit Basepage.html

4. Schalten Sie Ihren Computer mit der darauf installierten Signatursoftware ein.
5. Schalten Sie Ihr Chipkartenlesegerat GT900 BCS ein (siehe Abschnitt 1.7 ,,Ein- und Ausschalten des
Chipkartenterminals” des Benutzerhandbuches Version 1.6).
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Abbildung 1: Ubersicht getesteter Signaturkarten
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4 Durchfithrung qualifizierter elektronischer Signaturen
1. Starten Sie die Software zur Erstellung qualifizierter elektronischer Signaturen auf lhrem Computer.
Ihr Chipkartenlesegerdt GT900 BCS wird nun durch diese Software gesteuert. Eine exakte
Beschreibung des Vorganges kann daher an dieser Stelle nicht erfolgen, da jede Signatursoftware
andere Benutzerdialoge und grafische Oberfldchen zur Verfligung stellt.

Die Durchfiihrung einer qualifizierten elektronischen Signatur wird daher beispielhaft anhand der
Software SecSigner® 2.0.0 der Firma SecCommerce beschrieben. Bitte beachten Sie, dass auch eine
andere Signatursoftware verwendet werden kann, die Benutzerdialoge von den hier gezeigten
dann jedoch abweichen wird.

SecSigner, |Z| |E| le
Drag & Drop

Fiehen Sie Dokumente zur Signaturoder Signaturen zur Prifung in dieses Feld

Signaturformat PHCS#7 ‘ - | ‘ signieren

Abbildung 2: SecSigner Software zur Erstellung qualifizierter elektronischer Signaturen

2. Die SecSigner® Software fordert Sie nun auf das Dokument oder die Datei welche Sie signieren
wollen per Drag & Drop in das Applikationsfenster zu ziehen (siehe Abbildung 2). Folgen Sie dieser
Anweisung.

U1 | Kapitel: Durchfuhrung qualifizierter elektronischer Signaturen
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B SecSigner

Drag & Drop

Ziehen Sie Dokumente zur Signaturoder Signaturen zur Prifung in dieses Feld i

Signaturfoermat |Pm:5#? >l signieren

PKCSHET
PHCS#T mit Dokument

IPDF-Signatur
PKCSAT verschiiisselt

Abbildung 3: Ziehen Sie das zu signierende Dokument in das Applikationsfenster und wahlen Sie ein Signaturformat

SecSigner,
Drag & Drop

Fiehen Sie Dokumente zur Signaturoder Signaturen zur Prifung in dieses Feld
CADokumente und EinstellungemjaniDeskiopSigTest pdf

Signaturformat PDF-Signatur ‘ - | ‘ signieren

Abbildung 4: Ausgewadhlte Datei und Siganturformat

3. Wabhlen Sie in der DropDown-Liste der SecSigner® Software lhr Signaturformat. In Abbildung 3
wurde beispielhaft die PDF-Signatur ausgewahilt.
Betatigen Sie den Button ,signieren” in der SecSigner® Software.

5. Sie werden nun aufgefordert Ihre Signaturkarte in das Chipkartenlesegerat einzufiihren. Fiihren Sie
daraufhin Ihre Signaturkarte beispielsweise in den oberen Kartenslot des Chipkartenlesegerates

O) | Kapitel: Durchfihrung qualifizierter elektronischer Signaturen
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GT900 ein. Im Display des Gerates wird lhnen angezeigt welcher Kartenslot von Ihnen genutzt wird
(siehe hierzu Abschnitt 2.2.1 oder 2.2.2 des Benutzerhandbuches Version 1.6)

Signierkomponente suchen und initialisieren, - SecCommerce SecSigner E|[ﬁ|rz|

E SecCommerce

SecSigner

- Bitte [egen Sie [hre Signaturkarte in den Kartenleser und Klicken Sie auf ‘Signaturkare suchen®

Digitale Signatur
erzeugen

SecCommerce SecSigner & /

Abbildung 5: Aufforderung der SecSigner® Software eine Signaturkarte einzustecken

6. Betatigen Sie nun den Button Signaturkarte suchen. Wahlen Sie lhre Karte aus und folgen Sie den
Anweisungen der SecSigner® Software.

7. Beim erzeugen der Signatur werden Sie gebeten lhre PIN fir die Signaturkarte mit Hilfe der
Tastatur des Chipkartenlesegerates einzugeben. Vergewissern Sie sich an dieser Stelle, dass Sie im
Display des Gerates ein geschlossenes Schlosssymbol als Zeichen fiir die Benutzung des
abgesicherten Modus angezeigt bekommen (siehe Abbildung 6). Lesen Sie hierzu Bitte auch den
Abschnitt 2.3 , Aufbau der Displayanzeige” im Benutzerhandbuch v.1.6.

Anzeige der
Kartenslotbelegung

AnschluRanzeige

~
&

2 A A -
Anzeige des —0on8 —" | .
abgesicherten Modus B 1 t t L= P I N \
L = >
Displayflache zur 11l g = b eI,
Informations-,
Aufforderungs- und ¥ 3 XX

Warnungsanzeige

C5 1.0
2

=/

Anzeige der aktuellen_/

Firmwareversion

Abbildung 6: Mdégliche Displayanzeige des Chipkartenterminals bei der Eingabe der PIN zur Durchfiihrung einer
qualifizierten elektronischen Signatur
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8. Wenn Ilhr Computer an das Internet angeschlossen ist, so kann zusatzlich zu ihrer qualifizierten
elektronischen Signatur die betreffende Datei mit einem Zeitstempel versehen werden. Der letzte
Schritt im Ablauf der SecSigner® Software ermoglicht Sie dies zu tun.

Die beispielhafte Darstellung der Erstellung einer qualifizierten elektronischen Signatur mit Hilfe der
SecSigner® Software ist an dieser Stelle beendet.

5 Kontakt

GT german telematics Gesellschaft fiir Telematikdienste mbH
RankestraRRe 26

10789 Berlin

Fax.: +49 (0)30 — 31805454

E-Mail: service@germantelematics.de
Internetprasenz: www.germantelematics.de

Unter www.germantelematics.de/ehealth-gt900 finden Sie auch die jeweils aktuelle Version des eHealth

GT900-Benutzerhandbuches sowie dieser Kurzanleitung.

©2010 GT german telematics Gesellschaft fir Telematikdienste mbH.
Alle Rechte vorbehalten. Irrtiimer und technische Anderungen vorbehalten.



